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Jak madrze korzystac z sieci

Dzieci mogg wykorzystywac Internet do:

- szukania informacji

- pomocy w odrabianiu lekgcji

- pogtebiania zainteresowan

- ogladania wartosciowych filméw

- grania w gry komputerowe (ale nie za duzo!)

- rozmdw z przyjaciétmi (ale nie moze by¢ to jedyny sposéb ich kontaktu!)

- tworzenia i udostepniania wtasnej twérczosci

Przygotowujg sie w ten sposdb do dorostego zycia, ktérego czescig beda technologie cyfrowe.

ZAGROZENIA ZWIAZANE Z TECHNOLOGIAMI CYFROWYMI

1. KONTAKT Z OBCYMI OSOBAMI W SIECI

Na czym polega

Co robic

32 na 100 uczniéw prowadzito rozmowy z obca
0sobg
1 na 10 sie z nig spotkato

Obcy w sieci:
-niektdérzy maja zte intencje
-inni mogg obrazi¢ lub ponizy¢ dziecko

Powtarza¢ dzieciom, zeby nie rozpoczynaty rozmoéw
Z nieznajomymi.

Pokazywac analogie do rozmoéw

z obcymi w naturalnych sytuacjach.

Prosi¢ o informowanie rodzicéw

o0 kazdej prébie nawigzania kontaktéw przez
nieznajomych.

Pozostawi¢ mozliwos¢ spotkania

w przypadku starszych dzieci.

Pozostawi¢ mozliwos¢ spotkania:

w towarzystwie osoby dorostej,

w miejscu publicznym.

1. NIEWLASCIWE DLA ROZWOJU DZIECKA TRESCI

Na czym polega

Co robic

Nawet jesli dziecko celowo nie szuka
niewtasciwych tresci to moze natknac sie na:
- przemoc

- pornografie

- wulgaryzmy

- inne ...

By¢ przy dziecku kiedy przeglada Internet
zwtaszcza na pierwszym etapie edukacyjnym (kl.
1-3)

Wiaczy¢ opcje kontroli rodzicielskiej w systemie
operacyjnym, w przegladarce internetowej, w
programie antywirusowym.

By¢ , przewodnikiem” dla dziecka i rozmawia¢ o
tym, ktére tresci sg niewtasciwe, analogicznie jak
w zyciu codziennym.
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. WIRUSY | ZLOSLIWE OPROGRAMOWANIE

Na czym polega

Co robic

W Polsce codziennie az 280 000 urzadzen jest
infekowanych przez ztosliwe oprogramowanie - z
danych CERT Polska.

Rodzaje ztosliwego oprogramowania:

wirusy

warm

trojan

spyware

keylogger

dialer

Mie¢ uruchomiony aktualny program antywirusowy.
Uczula¢ dzieci by nie klikaty komunikatéw, ktérych
nie rozumieja.

Nie sciagac nielegalnych tresci.

Nie otwierac linkéw i zatgcznikéw niewiadomego
pochodzenia.

. ERGONOMIA KORZYSTANIA Z URZADZEN CYFROWYCH

Na czym polega

Co robié

Niewtasciwe korzystanie

z urzadzen elektronicznych moze prowadzi¢ do
utraty zdrowia:

-wady postawy

-wady wzroku

-uszkodzenia stuchu

Pilnowa¢ prawidtowej postawy dziecka.

Dbac o to, zeby dziecko nie korzystato z urzadzen
elektronicznych bez dodatkowego Zrédta Swiatta.
Pilnowa¢, zeby nie korzystato

ze stuchawek z maksymalnie ustawiong gtosnoscia.
Przypominac dzieciom o przerwach co 30 minut.

. NARUSZENIE PRAW AUTORSKICH

Na czym polega

Co robié

Prawa autorskie sg chronione

Za ztamanie praw autorskich grozi kara do 5 lat
pozbawienia wolnosci

Uczniowie tamia prawa autorskie poprzez:
-$cigganie pirackich gier, muzyki i filméw
-wykorzystywanie materiatéw znalezionych w
Internecie, takich jak: zdjecia, artykuty, filmy, etc.
-$cigganie gotowych prac domowych z portali typu
$cigga.pl lub zadane.pl

Interesowac sie tym, skad dzieci maja gry, filmy,
muzyke.

Rozmawia¢ z nimi o kwestii ochrony cudzej
wiasnosci.

Sprawdzac czy nie kopiujg i nie podpisujg swoim
nazwiskiem gotowych wypracowan znalezionych w
Internecie.

. NIEPRAWDZIWE LUB BLEDNE INFORMACJE

Na czym polega

Co robic
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W Internecie jest relatywnie duzo nieprawdziwych i
btednych informacji.

Zdarzajg sie na forach internetowych, portalach
internetowych, a nawet na uznanych stronach
typu wikipedia

Uczy¢ dzieci czytania ze zrozumieniem.
Pomaga¢ im weryfikowa¢ znalezione informacje
poprzez sprawdzenie ich w 3 réznych Zrédtach.
Zwraca¢ uwage na to aby nie pisaty
niesprawdzonych informacji w sieci.

. SEXSTING

Na czym polega

Co robic

Wysytanie swoich intymnych zdje¢ poprzez kanaty
internetowe

i mobilne

5 na 100 uczniéw wystato swoje intymne zdjecie
25 na 100 deklaruje, ze otrzymato takie zdjecie

Rozmawiac z dzie¢mi na temat ,kupowania uczuc”
za ich wtasng intymnos¢.

By¢ przy dziecku.

Jesli sytuacja sie wydarzy:

-zgtosi¢ w szkole

-zgtosi¢ na policje

-pdjs¢ z dzieckiem do psychologa

-zachowa¢ dowody

-zadzwonic¢ pod numery:

116 111 lub 800 100 100

. CYBERPRZEMOC

Na czym polega

Co robié

Przemoc przy wykorzystaniu kanatéw
internetowych oraz telefonii komérkowej.
Cyberprzemoc moze przybierac rézne formy:

Rozmawiac z dzie¢mi na temat agres;ji i jej nie
wspierania oraz sposobdw reagowania.

By¢ przy dziecku.

Jesli sytuacja sie wydarzy:

-zgtosic¢ w szkole

-zgtosi¢ na policje

-nekanie Y12 L
_7astraszanie -pojsc z dzllecklem do psychologa
. -zachowac dowody
-szantaz y )
i wiele innych -zadzwoni¢ pod numery:
116 111 lub 800 100 100
. FINANSE

Na czym polega

Co robié
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Ponad 15 miliondw Polakdw korzysta codziennie z
bankowosci elektronicznej.

Nie przestrzeganie zasad bezpieczenstwa moze
grozic¢:

-kradzieza danych karty debetowej

-wtamaniem do internetowego konta bankowego
-przekierowaniem przelewu na obce konto
-wytudzeniem kredytu na dane innej osoby

Wprowadzad dzieci systematycznie w Swiat
bankowosci elektroniczne;.

Przestrzega¢ podstawowych zasad bezpieczenstwa:
-chroni¢ dane kart ptatniczych

-korzystac z szyfrowanych stron https
-weryfikowa¢ sms-y potwierdzajace operacje
finansowe

-nie korzystac z publicznych sieci wi-fi

-mie¢ aktualny program antywirusowy

-uzywacd bezpiecznych haset.

JAK MADRZE KORZYSTAC Z SIECI- CO MOGA ZROBIC RODZICE?

- Nauczy¢ tego, co sami wiedza.
- Pokaza¢, jak bezpiecznie sie poruszac po sieci.

- Okazywac zainteresowanie tym, co odkryto dziecko.

- Jezeli dziecko zrobi co$ niewtasciwego, rozmawiac i ttumaczy¢ na czym polegat btad.

- Wspdlnie uczy¢ sie korzystac z sieci.
- Samemu poszerza¢ wiedze.

Zrédto: Cyfrowobezpieczni.pl -materiaty projektowe. Projekt ogélnopolski, realizowany przez Ministerstwo Edukacji

Narodowej




